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KiBERCINAYSTLOR VO TORSDILMS USULLARI
Kibercinaystlar kibermakanda (virtual muhit) bas veran, komputer

sistemlarindan istifads etmakls va ya bu sistemlara garsi toradilen
cinaysatlordir.

Azarbaycan Respublikasinin da teraf oldugu Kibercinayatkarliq
hagqginda Konvensiyada (Budapest Konvensiyasi) kibercinayastlarin
dairasi muayyan edilmisdir.

Konvensiyaya asasan komputer sistemina ganunsuz daxil olma,
komputer verilanlarinin bels huqug olmadan gasdan zadalanmasi,
silinmasi, korlanmasi, dayisdirilmasi, komputer vasitalarindsan
istifade etmeakle dsaladuzlug kimi amsller kibercinayat hesab
edilmisdir.

Kibercinayatkarlar tarafindan bu amaller muxtslif Usullarla toradilir.
Kibercinaystlarin téradilmasinin  an genis yayllmis formalari
sirasinda saxsi malumatlar ve ya kimlik ogurlugu (ID theft),
xidmatdan imtina (DoS (Denial-of-Service)) hucumlari, fising
(phishing), zararli program taminati (malware) gostaerilir.
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VOTONDAS VO KiBERCINAYST: MUHAFiIZ3 YOLLARI
AR Cinayat Macsllasinin 30-cu fasline asasen (271-273-2-ci
maddalar) asagidaki emsllar kibercinayst hesab olunur:

e Komputer sistemina ganunsuz daxil olma;

e Komputer malumatlarini ganunsuz als kecirms;

e Komputer sistemina ve ya komputer malumatlarina

ganunsuz mudaxils;
e Kibercinaystlarin téradilmasi ucun hazirlanmis vasitalarin
dovriyyasi;

e Komputer malumatlarinin saxtalasdirilmasi.
Azarbaycan Respublikasinda kibercinayst amsllarinin garsisinin
alinmasi istigamsatinda muxtalif dovlet organlari fealiyyat
gosterir. Bu sahada faaliyyst gostaran huqug muhafize organlari
Dovlst TehlUkasizlik Xidmati (DTX) ve Daxili islar Nazirliyidir
(DIN). ik olarag kimin baslatmasindan asili olaraq, kibercinayast
islari Gzrs ibtidai istintagi DTX va ya DIN-in polis organlari hayata
kecirir. DIN-in Kibercinayatkarligla MUbarize Bas idarasi internet
platformalarinda informasiya texnologiyalarindan istifads
edilmsakle toradilan hugqugazidd smsallarin qgarsisinin alinmasi
faaliyyati ile masgul olur.
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Yayilmasi gadagan edilan informasiya
barada malumat verin

Vatandaslardan kibertahlUkssizlik masalalari ile alagadar olaraqg
muraciest gebul edan diger dévlet organi Azsarbaycan
Respublikasinin Nagliyyat, Rabite vo YuUksak Texnologiyalar Nazirliyi
yaninda Elektron TehlUkasizlik Xidmatidir.

Elektron TahlUkasizlik Xidmati informasiya sistemlarina yonalmis
kiberhucumlarin garsisini almaqg u¢cun malumatlarin operativ gabulu
vo insidentlarin analizi, internet sabsakasinin va informasiya
sistemlarinin  KkibertahlUkssizliyine yaranan tshdidlar hagqginda
vaxtinda malumat verilmasi ve komputer insidentlarinin
tehqgigatinda ahaliys ve 6zal sektora metodiki komaklik gostarilmasi
istigamatinda faaliyyat godstarir. Bununla yanasi Xidmst, fordi
malumatlarin ganunsuz toplanilmasi, islenilmasi, mMmuhafizasinin
tomin edilmamasi naticasinda huquglari pozulmus subyektlarin
sikaystlarina baxir, onlari arasdirir vo ganunun talablarini pozmus
saxslarin masuliyysts calb edilmasi Ucun aidiyysati dovlst organlari il

birlikda tadbirlar gorur.

9lags vasitalori:

Xidmatin “Qaynar xatt” telefon némrsasi 1654-dir. Bununla yanasi
xususi insidentls UGzlesan vatandaslar reports@cert.az elektron
Unvanina yaza bilarlor.



