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Ünvan: “SKS” Plaza, 7-c� mərtəbə, Füzul� küç. 49,
AZ1014 Bakı, Azərbaycan.
Telefon: +994 12 480 00 02; +994 12 492 28 83;
+994 12 492 03 57.
E-poçt: off�ce@bhm.az



  

 
KİBERCİNAYƏTLƏR VƏ TÖRƏDİLMƏ ÜSULLARI
K�berc�nayətlər k�berməkanda (v�rtual müh�t) baş verən, kompüter
s�stemlər�ndən �st�fadə etməklə və ya bu s�stemlərə qarşı törəd�lən
c�nayətlərd�r. 
Azərbaycan Respubl�kasının da tərəf olduğu K�berc�nayətkarlıq
haqqında Konvens�yada (Budapeşt Konvens�yası) k�berc�nayətlər�n
da�rəs� müəyyən ed�lm�şd�r.  
Konvens�yaya əsasən kompüter s�stem�nə qanunsuz dax�l olma,
kompüter ver�lənlər�n�n belə hüquq olmadan qəsdən zədələnməs�,
s�l�nməs�, korlanması, dəy�şd�r�lməs�, kompüter vas�tələr�ndən
�st�fadə etməklə dələduzluq k�m� əməllər k�berc�nayət hesab
ed�lm�şd�r.
K�berc�nayətkarlar tərəf�ndən bu əməllər müxtəl�f üsullarla törəd�l�r.
K�berc�nayətlər�n törəd�lməs�n�n ən gen�ş yayılmış formaları
sırasında şəxs� məlumatlar və ya k�ml�k oğurluğu (ID theft),
x�dmətdən �mt�na (DoS (Den�al-of-Serv�ce)) hücumları, f�ş�nq
(ph�sh�ng), zərərl� proqram təm�natı (malware) göstər�l�r. 



VƏTƏNDAŞ VƏ KİBERCİNAYƏT: MÜHAFİZƏ YOLLARI
AR C�nayət Məcəlləs�n�n 30-cu fəsl�nə əsasən (271-273-2-c�
maddələr) aşağıdakı əməllər k�berc�nayət hesab olunur: 

Kompüter s�stem�nə qanunsuz dax�l olma;
Kompüter məlumatlarını qanunsuz ələ keç�rmə; 
Kompüter s�stem�nə və ya kompüter məlumatlarına
qanunsuz müdax�lə;
K�berc�nayətlər�n törəd�lməs� üçün hazırlanmış vas�tələr�n
dövr�yyəs�; 
 Kompüter məlumatlarının saxtalaşdırılması.

Azərbaycan Respubl�kasında k�berc�nayət əməllər�n�n qarşısının
alınması �st�qamət�ndə müxtəl�f dövlət orqanları fəal�yyət
göstər�r. Bu sahədə fəal�yyət göstərən hüquq mühaf�zə orqanları
Dövlət Təhlükəs�zl�k X�dmət� (DTX) və Dax�l� İşlər Naz�rl�y�d�r
(DİN). İlk olaraq k�m�n başlatmasından asılı olaraq, k�berc�nayət
�şlər� üzrə �bt�da� �st�ntaqı DTX və ya DİN-�n pol�s orqanları həyata
keç�r�r. DİN-�n K�berc�nayətkarlıqla Mübar�zə Baş İdarəs� �nternet
platformalarında �nformas�ya texnolog�yalarından �st�fadə
ed�lməklə törəd�lən hüquqaz�dd əməllər�n qarşısının alınması
fəal�yyət� �lə məşğul olur.



Vətəndaşlardan k�bertəhlükəs�zl�k məsələlər� �lə əlaqədar olaraq

mürac�ət qəbul edən d�gər dövlət orqanı Azərbaycan

Respubl�kasının Nəql�yyat, Rab�tə və Yüksək Texnolog�yalar Naz�rl�y�

yanında Elektron Təhlükəs�zl�k X�dmət�d�r.  

Elektron Təhlükəs�zl�k X�dmət� �nformas�ya s�stemlər�nə yönəlm�ş

k�berhücumların qarşısını almaq üçün məlumatların operat�v qəbulu

və �ns�dentlər�n anal�z�, �nternet şəbəkəs�n�n və �nformas�ya

s�stemlər�n�n k�bertəhlükəs�zl�y�nə yaranan təhd�dlər haqqında

vaxtında məlumat ver�lməs� və kompüter �ns�dentlər�n�n

təhq�qatında əhal�yə və özəl sektora metod�k� köməkl�k göstər�lməs�

�st�qamət�ndə fəal�yyət göstər�r. Bununla yanaşı X�dmət, fərd�

məlumatların qanunsuz toplanılması, �şlən�lməs�, mühaf�zəs�n�n

təm�n ed�lməməs� nət�cəs�ndə hüquqları pozulmuş subyektlər�n

ş�kayətlər�nə baxır, onları araşdırır və qanunun tələblər�n� pozmuş

şəxslər�n məsul�yyətə cəlb ed�lməs� üçün a�d�yyət� dövlət orqanları �lə

b�rl�kdə tədb�rlər görür.  

Əlaqə vas�tələr�:
X�dmət�n “Qaynar xətt” telefon nömrəs� 1654-dür. Bununla yanaşı
xüsus� �ns�dentlə üzləşən vətəndaşlar reports@cert.az elektron
ünvanına yaza b�lərlər.


